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Voorwoord
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nieuwe installatie stapsgewijs laten zien hoe we een goede basis leggen voor een veiliger
computergebruik.
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instellingen van het hierboven genoemde besturingssysteem.

Bedenk wel dat deze handleiding geen garantis dat je gespaard blijft van virussen en

andere malware maar dat we het risico hierop wel willen verkleinen of zo minimaal

mogelijk houden.

Veel hangt af van je eigen surf en internet gedrag.

Pc Beveiligen heeft i.s.m. met Pc Web Plus deze handleiding met zorg samengesteld.
Onjuistheden kunnen echter voorkomen. PC Beveiligen of Pc Web Plus is op geen enkele
wijze aansprakelijk, noch verantwoordelijk voor welke gelederschade dan ook
voortvloeiende uit de verstrekte informatie."



Basisinformatie:

Microsoft update :

Belangrijk in de strijd tegen kwaadaardige software is updaten, met de nieuwste

Microsoft updates bent u een stuk beter beschermd tegen virussen en malwazarg dus

dat u de updates op automatisch heb staan of regelmatig Microsoft update bezoekt. Daar
download u in ieder geval de essentiéle updates, de overige updates kunt u stuk voor

stuk bekijken of deze voor u van toepassing ziji©p deze manier voorkomt u dat

kwaadaardige software misbruik kan maken van fouten in het besturingssysteem.
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regelmatig of er een update beschikbaar is. Belangrijke updates worden ook altijd

gemeld op onzewebsite enforum .

Windows Defender :

Windows Defender is een programma van Microsoft waarmee spyware tegengehouden
en verwijderd kan worden. Bovendien is Defender geintegreerd en standaard
geactiveerd in Windows Vsta en je wordt ook automatisch voorzien van de nieuwste
updates. Hiermee probeert Microsoft om zoveel mogelijk Windows Vista gebruikers te
beschermen tegen de steeds toenemende dreiging van malware. Windows Defender kan
niet enkel gebruikt worden om compuers te scannen, maar bevat ook een reéime
beveiliging die constant een aantal Windows onderdelen controleert op wijzigingen die
veroorzaakt kunnen worden door spyware.

De Windows firewall :

De Windows Firewall is het onderdeel dat controleert of de datdie via internet of
netwerk binnenkomen veilig zijn. Nietvertrouwde verbindingen worden geblokkeerd,
terwijl vertrouwde gegevens worden doorgelaten, zodat u normaal kunt werken.

De firewall staat standaard ingeschakeld en wordt door diverse Windows ondgelen
zodanig geconfigureerd dat hij u niet tot last is. Dat wil zeggen dat programma’s zoals
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worden. Zodra de Windows Firewall merkt, dat een onbekend programma contact
probeert te maken met het netwerk of het internet, verschijnt er een melding. U kunt
dan zelf aangeven of dit programma toegang moet krijgen tot het netwerk of het
internet.

Virusscanner :

Een Virusscanner controleert uw pc op kwaadaardige bestanden en vefjderd deze.
Een pc heeft altijd kans om geinfecteerd te raken. Dit kan bijv. gebeuren d.m.v. een e
mailbijlage, het downloaden van besmette bestanden of het bezoeken van kwaadaardige
sites. Een virus zal altijd één of andere kwaadaardige uitwerking hebbevan extreem
(wissen harde schijf of pc crashen) tot minimaal (andere startpagina of allerlei
vervelende popups).

Een virusscanner scant op verzoek de harde schijf af naar besmettingen en verwijderd
deze, sommige anti virus programma's (meestal de betaailhebben ook een zgn. 'real
time-monitoring' functie, dit houdt in dat ieder bestand dat gelezen, geschreven of
verplaatst wordt direct wordt gescand en nagekeken.

Links naar diverse antivirusproducten vindt u op onze website >knk_


http://www.pcbeveiligen.nl/index.html
http://www.forum.pcbeveiligen.nl/phpbb3/
http://www.pcbeveiligen.nl/software.html

Malware :
Malware is een verzamelnaam voor kwaadaardige en/of schadelijke software.
Voorbeelden van malware zijn;

- Adware: Infecteert de computer met reclamesoftware, en zorgt doorgaans vopop-
ups

- Boot sector virus:Infecteert de boot sector op een harde schijf of diskette

- Computervirus: Infecteert bestanden en richt vaak schade aan.

- Computerworm: Verspreidt zich direct over het netwerk en richt vaak schade aan.

- IRCBot: Verbindt de geinfecteerde computer meten netwerk waaruit de computer
bestuurd kan worden.

- Rootkit: Set programma'’s om een hacker toegang te geven tot een computer.

- Scareware: Of nepbeveiliging die de gebruiker doet geloven dat er van alles mis is met
Zijn computer na een gratis scan varejsysteem, en die dan belooft tegen betaling deze
problemen op te lossen.

- Spyware: Geeft gegevens van de gebruiker door aan derden

- Trojan horse (Trojaans paard) Doet zich voor als iets anders dan het daadwerkelijk is
en richt dan schade aan of funadineert als spyware.



Tips & instellingen

Installatie van Windows.

Als u Windows opnieuw of op een nieuwe computer gaat installeren zorg dan altijd @o
een goede voorbereiding.

1) Installeer Windows altijd zonder dat de computer isaangesloten op het internet.

2) Download vooraf altijd de nieuwste drivers voor uw hardware, en gebruik bij een
nieuwe computer nooit de bijgeleverde driver cd'sdeze zijn veelal verouderd.

3) Download vooraf ook de beveiligingsprogramma's zoals een virusscanner, zodat u na
de installatie zonder internet verbinding dit programma kan installeren en direct kan
updaten zodra de internetverbinding wordt aangesloten.

We gaan er vanuit datve een verse installatie van Windows Vista Ultimate uitgevoerd
hebben.

1) - Als eerste installeren we één virusscanner naar keuze.

We zorgen nu dat we verbonden zijn met het internet.
Eventueel als het programma erom vraagt doen we een herstart en upéatwe onze
virusdefinities.

2) - Als tweede gaan we onze Windows Vista updaten.

Download in ieder geval de essentiéle updates, de overige updates kunt u stuk voor stuk
bekijken of deze voor u van toepassing zijn.

Opgelet!

De installatie van Servie Pack 2 kan voor problemen zorgen. Het blijkt dat verschillende
beveiligingsprogramma's niet goed meer werken. Het betreft de software van Webroot,
Lenovo, Trend Micro, Avira, PC Tools en Security Innovation. De incompatibiliteit zorgt
ervoor dat de software wordt geblokkeerd, het Security Center aangeeft dat de
virusscanner niet werkt of dat de software niet gestart kan wordentier kun je zien
welke software enversies getroffen zijn. Microsoft adviseert dan ook te upgraden naar
de meest recente versie. De updates staan ter beschikking op de wigbsan de

fabrikant.


http://support.microsoft.com/default.aspx?scid=kb;en-us;969707&sd=rss&spid=11734

Bepaden hoe Windowszijn updates installeert doe je als volgt:
Ga naar Start > Configutiescherm (Klassieke weergave) > Windows Update en je krijgt
dan volgend scherm

@ Q 1 » Configuratiescherm » Windows Update v Zoeken

+4 Naar updates zoeken

Windows Update met Windows Ultimate Extras

Instellingen wijzigen

Geschiedenis van updates @ Windows is Up-to-date
weergeven

Verborgen updates herstellen Beschikbaar: 43 optionele updates Beschikbare updates weergeven

| () Updates: veelgestelde vragen Er zijn geen nieuwe belangrijke updates voor uw computer

: : ; ; beschikbaar.
%  Meer informatie over Windows

Ultimate Extras

'ﬂ' zijn Windows Ultimate Extras beschikbaar

Y

Beschikbare extra's: 6 Beschikbare extra's weergeven
Ultimate Extras Geluiden van Microsoft Tinker, Microsoft Ti...

Laatst gezocht naar updates: Vandaag om 19:21 uur
Updates geinstalleerd op: Vandaag om 19:32 uur. Geschiedenis van updates weergeven

Updates installeren: Nieuwe updates automatisch elke dag om 3:00 uur installeren
(aanbevolen)

U ontvangt updates: Alleen voor Windows

‘53 Updates voor andere producten downloaden

Zie ook
Beveiligingscentrum

Geinstalleerde updates

In dit scherm kun je handmatig zoeken naar updates, Instellingen wijzigen, Geschiedenis
van updates weergeven, Verborgen updates herstellen.



Updates;veelgestelde vragen en ook vind je hier meer informatie over Ultimate Extra’s.
We klikken hier opInstellingen wijzigen en vervolgens krijgen we volgend scherm.

=1 3|
w &« ‘Windows Update » Instellingen wijzigen Zoeken P

Bepaal hoe u Windows updates wilt laten installeren

Er kan automatisch naar belangrijke updates worden gezocht die op basis van de onderstaande instellingen
automatisch worden geinstalleerd. U kunt ook beschikbare updates installeren voordat u de computer afsluit.

Meer informatie over Automatische updates van Windows

[0} @ Updates au isch installeren (aanbevolen)
b Nieuwe updates installeren:

[Elke dag v|om 2600 ~|

() Updates downloaden maar laat mij bepalen of ik ze wil installeren
(©) Naar updates zoeken maar laat mij bepalen of ik deze wil downloaden en installeren
;@"; () Nooit naar updates zoeken (niet aanbevelen)
A4 Zonder de nieuwste updates is de computer kwetsbaarder voor aanvallen en kan deze meer

prestatieproblemen hebben.

Aanbevolen updates

[¥] Aanbevolen updates opnemen wanneer updates worden gemeld, gedownload en geinstalleerd

Opmerking: Windows Update wordt mogelijk automatisch bijgewerkt voordat op andere updates wordt
gecontroleerd. Lees de cnline privacyverklaring.

[ ok H Annuleren }

OnderBepaal hoe u Windows Updates wilt laten installeremindt jé de volgende
instellingen.

- Updates automatisch installeren (aanbevolen).

- Updates downloaden maar laat mij bepalen of ik ze wil installeren.

- Naar updates zoeken maar laat mij bepalen of ik ze wil downloaden en installeren.
- Nooit naar updates zoeken (niet aanbevolen).

Bij Nieuwe updates installerenkies hier elke dag eneen uur dat je pc
hoogstwaarschijnlijk aanstaat zodat je Windows de mogelijkheid krijgt om te updaten.
Aanbevolen updates mag uiteraard aangevinkt blijven.

Bevestig met OK

3) - Extensies voor bekende bestan dstypen weergeven.

In Windows Vista staat de optie "Verberg extensies voor bekende bestandstypen”
standaard in Windows Verkenner Explorer aan, waardoor een virusschrijver een .exe
bestand op een fote of tekstbestand kan laten lijken.

Deze truc kan dan ok toegepast worden door virusschrijvers door bijvoorbeeld een
virus genaamd valentijn.exe te hernoemen naar valentijn.jpg.exe, waardoor de echte
extensie, dus de .exe, niet zichtbaar is in Explorer.

Daarnaast werd ook nog eens het icoontje veranderd, waawdr het bestand echt lijkt.



Via Start >> Configuratiescherm >> Mapopties krijgen we volgend scherm,
In het tabblad Weergave haal je hatinkje weg bij >> Extensies voor bekende
bestandstypen verbergen.

[Mapoptie)
Weergave | Zoeken

Mapweergaven —afa S S L3St o IS
U kunt de weergave (bijvoorbeeld Details of
Pictogrammen) die u voor deze map gebruikt op alle
mappen van dit type toepassen.

ﬁOp mappen toepassen [ Mappen herstellen

Geavanceerde instellingen:

| Bestanden en mappen -
[7] Altiid menu’s weergeven F
E] Altijld pictogrammen weergeven, nooit miniatuurweergave! —
Bestandspictogram op miniatuurweergaven weergeven T
Beveiligde besturingssysteembestanden verbergen (aanb
De weergave-instellingen voor elke map opslaan
Eenvoudige mappenweergave in het navigatievenster we
[7] BExtensies voor bekende bestandstypen verbergen
[7] Het volledige pad in de titelbalk weergeven (alleen in klas
Informatie over bestandsgrootte in maptips weergeven

[7] Mapvensters in een afzondedijk proces openen ¥
< | m | »

| Standaardinstelingen herstellen |

0K HAnm.lleren][Toepassen]:

Klik op Toepassen & OK en de extensies zullen weml weergegeven.



4) - Instellingen voor externe verbindingen.

Onder externe verbindingen hebben we;

- Hulp op afstand
- Extern bureaublad.

Ga naar Start >> Configuratiescherm >> Systeem.
OnderTaken selecteert meninstellingen voor externeverbindingen waarna volgend
scherm verschijnt.

Systeemeigenschappen I 2 |
Computemaam l Hardware l (Geavanceerd ]
Systeembeveiliging ] Verbindingen van buitenaf
Hulp op afstand

b{j Verbindingen van Hulp op afstand met deze computer toestaan

Wat gebeurt er als ik Hulp op afstand inschakel?

Extem bureaublad

Klik op een optie en geef, indien nodig, op wie een verbinding kan
maken.

@ Geen verbindingen met deze computer toestaan

() Verbindingen met computers toestaan, ongeacht de versie
van Extem bureaublad {minder veilig)

(™) Alleen verbindingen toestaan met computers waarop Edem
bureaublad met netwerkniveauverficatie wordt uitgevoerd (veiliger)

Help mij bij het selecteren [ e s ]

[ QK ] [ Annuleren ] [ Toepassen ]

Bij Hulp op afstand haal je hetvinkje weg bij >> Verbindingen van hulp op afstand met
deze computer toestaan
Mocht je dit nadien toch willen gebruiken kun je het altijd terug aanvinken.

Maak je geen gebruik vaiextern bureaublad selecteer dan >>Geen verbindingen met
deze computer toestaan
Wil je nadien Extern bureaublad gebruiken kun je deze instelling eenvoudig wijzigen.
Klik op Toepassen & OK
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5) - Remote Reqistry.

Remote Registry iseen service die we willen uitschakelen. Via deze service kunnen
externe gebruikers de instellingen van het register wijzigen op onze computer.
Als we deze service uitschakelen kan het register enkel gewijzigd worden door

gebruikers van deze computer.
We doen dit als volgt;

Druk op de Windows + r toets
Het uitvoeren venster verschijnt

= Uitvoeren

]

=]

Windows gecpend.

Openen:  services.msc

Geef de naam van een programma, map, document of
internetadres op. Wat u opgeeft, wordt vervolgens in

OK

H Annuleren ][ Bladeren...

Typ hier services.msc en klik op OK en het volgende scherm verschijnt.

-

% Services _ =8| X
Bestand Actie Beeld Help
S| Eeml > ®nw ] :
~, Services (lokaal) Q! ‘Services (lokaal)
Remote Registry Naam Beschrijving Status Opstarttype  Aanmelden als *
i % PNRP Machine Na... Hiermee wor... Handmatig Local Service
De service starten i Portable Device E.. Hiermeewor... Gestart Automatisch  Local System
%4 Print Spooler Hiermee wor... Gestart  Automatisch  Local System
Beschrijving: “ Problem Reports a... Deze service ... Handmatig Local System
Hiermee kunnen externe gebruikers " Program Compati... Hiermeewor... Gestart Automatisch  Local System
g::?::::gf:rm;;::ri?;s:: op " Protected Storage ~ Hiermee wor... Gestart Handmatig Local System
service wordt gestopt kan het register -+ Quality Windows ... qWave (Qual... Handmatig Local Service
alleen worden gewijzigd door % ReadyBoost Hiermee wor... Gestart  Automatisch  Local System
gebruikers van deze computer. Als " Remote Access A.. Hiermee wor... Handmatig Local System
e oo -wordt. UIthChakdd'- i Remote Access C... Hiermeewor... Gestart Handmatig Local System |
kunnen services die van deze service g £
afhankelijk zijn niet worden gestart. . Remote Procedur... Hiermee wor... Gestart  Automatisch  Network Servic
% Remote Procedur... Hiermee wor... Handmatig Network Servic
', Remote Registry Hiermee kun... Handmatig Local Service
" Routing and Rem... Hiermee wor... Uitgeschakeld Local System
W Secondary Logon  Hiermee wor... Gestart  Automatisch  Local System
4 Security Accounts... Hetstartenv... Gestart Automatisch  Local System
4, Security Center Hiermee wor... Gestart  Automatisc... Local Service
4 Server Hiermee wor... Gestart  Automatisch  Local System
« Shell Hardware De... Dezeservice.. Gestart Automatisch  Local System
%4 SL UI Notification-... Hiermee wor... Gestart Handmatig Local Service  _
< | 3

4, Uitgebreid /(Standaard/
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Nu zoeken we de service Remote Registry en dubbelklikken hierop en de Eigenschappen
voor RemoteRegistry worden in een nieuw venster geopend.

-
Eigenschappen van Remote Registry (Lokale computer) lil

Algemeen | Aanmelden | Systeemherstel | Afhankelikheden |

Servicenaam: RemoteRegistry

Weergegeven naam: Remote Registry

Hiermee kunnen exteme gebruikers de -

Beschrijving:
L nstellingen voor het register op deze computer

-

Pad naar uitvoerbaar bestand:

C:A\Windows'system32'\svchost exe &« regsvc
Opstarttype: | Utgeschakeld -

Help mij bij het confiqureren van opties voor het starten van services. ’

Status van service: Gestopt

Stoppen Onderbreken Hervatten

U kunt de startparameters opgeven die moeten worden toegepast wanneer
u de service vanuit dit venster start.

Startparameters:

[ 0K ] [ Annuleren ] [ Toepassen ]

Onder Opstarttype kies je voorUitgeschakeldklik op Toepassen en bevestig met OK
Bij de volgende keer dat de computer wordt opgestart is deze services uitgeschakeld.

12



6) - Tip svoor je e-mail programma

Daar er in Windows Vista standaard een-enail cliént zit gebruiken we deze als
voorbeeld.

De instelling die we hier gaan veranderen is in de meesteneail programma'’s terug te
vinden.

Met vragen over andere anail programma'’s kan je terecht op ongorum

- Uitschakelen van het voorbeeldvenster:

Daar er virussen misbruik kunnen maken door code op te starten in het
voorbeeldvenster wordt het aanbevolen om dit voorbeeldvenster uit te schakelen.
Hoewel het een voordeel is dat je de-mails gelijk kunt lezen, ben je dus ook
kwetsbaarder voor bepaalde virussen.

Open Windows Mail, boven in de werkbalk klik je oBeeld >>Indeling en
Eigernschappen van Vensterindelingerschijnt in het volgend scherm.

Haal hetvinkje weqg bij >>Voorbeeldvenster weergeven
Klik op Toepassen & OK en het voorbeeldvenster wordt niet meer weergegeven.
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http://www.forum.pcbeveiligen.nl/phpbb3/

