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Introductie:

A-Squared Anti -Malware 4.5 is een product van Emsi Software.
Eris een 30 -dagen versie te downloaden via deze link of men kan het
programma aanschaffen voor U 4-OvooréénPCof U 8-5v00r3 Pc 6 s

Het is geschikt voor ~ Windows XP, 2003/2008 server, Vista en Windows 7
(32 -bit). Het werkt helaas gelimiteerd met x64. Het programma wordt
geleverd met A-Squared HiJackFree ( een uitgebreid systeemanalyse
gereedschap voor geavanceerde gebru ikers) welke overigens ook los (en
gratis) te downloaden is via deze link.

Aangezi en Mal wiirMaBagrd eeeld werd gezien als de nummer
1 Malware remover trok A -Squared Anti -Malware onze a andacht met de
berichtgeving dat de detectiegraad 99.7 % was en daarmee alle andere
scanners achter zich liet volgens een test van Malware Research Group
(Getest met 639.424 malware samples van 2008 & 2009)

Vandaar dat zowel A -Squared Anti -Malware4.5als Mal war eByt-es 6

A

Mal ware 1.42 in een vergelijkende O6testod

Het gaat hier niet om een vergelijkende test waarbij met behulp van
Malware samples wordt gekeken welke de hoogste detectiegraad hanteert,
maar dit document dient meer als een ha ndleiding, beschrijving,
beoordeling van A -Squared Anti -Malware 4.5 .

Matrix.
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http://download4.emsisoft.com/a2AntiMalwareSetup.exe
http://www.emsisoft.nl/hijackfree/index.htm

Het programma:

Het installeren verloopt eenvoudig en probleemloos. Nadat het
programma wordt opgestart dient men eenmalig te registreren met een
geldig e -mailadres, er wordt dan een wachtwoord toegestuurd waarmee
men A -Squared Anti -Malware kan laten inloggen op de server om updates
en dergelijke binnen te halen.

Als uiteindelijk het hoofds ~ cherm verschijnt, blijken er op het eerste
gezicht veel opties aanwezig te zijn;

B EMSI
E:_j SOFTWARE

@ Beveiligingsstatusl

Dutch (Nederlands) v | & Online Update v &) Help v

Beveiligingsstatus

Bewaker
b \-ﬁﬂ{ Scan PC « Bi-Uitvoeren Scan ingeschakeld stoppen  instellen
— " Malware-IDS ingeschakeld stoppen instellen
_V:nst-»"“ o Surf Beveiliging ingeschakeld stoppen  instellen /
» | et | Quarantaine X Geplande Scans uitgeschakeld starten instellen a-squared online:
o Automatische Updates ingeschakeld stoppen  instellen

_1_ a-squared startpagina
= S {3 Support centrum
» @ Logs Malware-Scanner 4 Support cenlrum

| Discussie forum

a-squared Anti-Malware

Laatste Malware-Scan: 12-12-09 11:41 ﬁm A ”
.:A > = Tomal Ontdekte ob]ecten. 654 7 L~} B_g__g_____e'/elh in SartkEl:n
; {; o ’ Zet teler weer op 0 4@ Stuur verdacht
s bestand

a-squared nieuws:

< \_1 Configuratie Laatste update: 121200 14:57 [T S
Versie: 4.5.0.27 Update instelingen = new portable
;i “j—‘ ke Malware Definities: 3.430.341 i'gud-scannen MalAware
T Trialversie Verloopt: 29 Dagen ) o S

www.pcbeveiligen.nl Vul uw licentiecode in Nu bestellen

© 2009 Emsi Software GmbH Powered by a-squared and Ikarus scanning technology :
AGepl ande Scans uitgeschakdeorahd uitgeket.t i s handm
In het hoofdscherm zien links een aantal keuzetabs , en rechts het
bijbehorende scherm. Dit hoofdscherm (Beveiligingsstatus ) is
onderverdeelt in B-Swak eae 6 pSqaaktd At a r e

0
Mal wared. Tevens zien hel emaal recSgased enkel e
gerel ateerde paginabds.

A-Squared AntMalware 4.5 na|4 Pagi



Bewaker:

Onder het kopje 6Bewaker 6 s pbmaeastaandeoptiesn st el | i n
Bij - Uitvoeren Scan

Malware -1DS

Surf Beveiliging

Geplande Scans

Automatische Updates

0BiUji t voer en Scan i nwyiesggeh dakeedndebdbde
rechtermuistoets de optie AScan nAsedu ar is tvayevoegd waarmee
de gebruiker een map , een bestand of een selectie hiervan kan scannen

met A - Squared.

60Mal walreS i nges c hwid keggerddat het | ntrusion Detection
Systeem actief is. Dit is een speciaal systeem dat malware kan detecteren
zonder dat daarvoor definities nodig zijn. In plaa ts van heuristiek baseert
IDS zich op gedragsherkenning, als een programma een (mogelijk)
kwaadwillende actie onderneemt krijgt de gebruiker hiervan een melding

en dient een keuze gemaakt te worden. Op zich een goed systeem, ware

het niet dat het gros van de gebruikers absoluut geen trek heeft in al die
meldingen en keuzes. Laats staan al die beginnende gebruikers die totaal

geen weet hebben van de gepresenteerde handeling en bijbehorende

keuzes. Uiteindelijk neemt de hoeveelheid melding af omdat er voor

iedere gemaakte keuze een gedragsregel wordt vastgelegd. Groot

zwaktepunt hierbij is dat A -Squared dus vertrouwd op het
inschattingsvermogen van de gebruiker, indien deze toestemming geeft

aan kwaadaardige software zal A -Squared daar voortaan geen melding
meer van maken! Men verplaatst de Oveilighei
terwijl deze eigenlijk bij de software moet liggen. Dat is een bekend euvel
bij gedragsherkenning en heuristiek.

0Surf Beveiliging deeitgandat dearkiree hashdelingen

van de gebruiker en de internetconnecties van software wordt

gecontroleerd op veiligheid. Dit gebeurt gelukkig wel op basis van een
database, maar bijv. een veilige nieuwsbrief met afbeeldingen geeft
zomaar een melding dato  utlook.exe verbinding pr  obeertte ma ken met
een malware gerelateerde site. Terwijl dit een legitieme en betrouwbare
nieuwsbrief is. Het verbaasde ons dan ook dat deze meldingen

verschenen. Zo ook tijdens het inloggen op Tradedoubler.com (een

Affiliatie web site ) verschenen er meldingen die vri j snel tot verwarring of
paniek leiden en dus legi  tieme bronnen binnen een site kun nen blokkeren.

0Gepl ande Scans i nggedtaan dahde eeh pedodieke scan zal
plaatsvinden op en door de gebruiker bepaald tijdstip.

A-Squared AntMalware 4.5 nal|bs Pagi



60Aut omati sche ilWgdeastcha geeft adrddat beschikbare
updates direct en automatisch door A - Squared worden binnengehaald. Dat
is altijd een groot pluspunt van geregistreerde versies omdat men op deze

manier altijd beschikt over de nieuwste updates.

Scan PC:

Hettabbla d 6 Scan PC6 opent een ni
mogelijkheden;
e Snel > actieve programmads,

Diep > alle bestanden worden gescand.
Aangepast > volgens wense n van gebruiker.

euw scherm en

spywar e.

Slim > hetzelfdealsSnel pl us programmads & Wi

sporen
ndows

SOFTWARE A-SQUARED Anti-Malware

‘ » Leer meer over a-squared Anti-Malware

PC reinigen

Verwijder Trojans, Wormen, Dialers en Spyware nu! Kies de gewenste scanmode en klik op de SCAN
knop.

Snel

Scant alle actieve programma's, Spyware sporen en
TrackingCookies.

Slim
Scant hetzelfde als de Snelle scan plus programma's en Windows
bestanden.

[ ® Diep
‘ Langzaamste scan. Alle bestanden op alle harde schijven worden |
grondig gescand.

Aangepast

Pas de scan instellingen aan uw eigen wensen aan.

L2}

& Wat wordt
- gescand?

Kies de snelle scan als u een
ervaren gebruiker bent en van
plan bent later meer specifieke
scan instellingen te gebruiken.
De snelle scan, scant alleen op
actieve Malware processen.

Gebruik de Slimme Scan om een
snel overzicht te krijgen of er iets
mis is met uw systeem,
Bestanden, register en
geheugen worden gescand. Als
de scan Malware ontdekt, moetu

WWW. pcbeveiligen .nl rTTﬁ later tevens een Diepe scan
Witte lijst bewerken |-k S— uitvoeren.
© 2009 Emsi Software GmbH Powered by a-squared and Ikarus scanning technology':;
Linksonder zien we de optie OWhite | ist Ilweawneewee n o

handmatig bestanden of mappen kunnen toevoegen aan de white list.
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Quarantaine:

Dit tabblad geeft de lijst weer met in quarantaine geplaatste objecten.
Deze objecten kunnen we vervolgens herstellen (terugplaatsen),
verwijderen (definitief) of verzenden naar EMSI voor analyse.

EMSI

SOFTWARE A-SQUARED Anti-Malware

Taal Dutch (Nederlands) v | & Online Update v & Help v

» ¥ ? Beveiligingsstatus Q uarantaine
7 Quarantaine [ijst
> injd Scan PC U kunt geselecteerde bestanden; Herstellen, Verwijderen (definitief!), Verzenden naar EMSI voor analyse of

Kopiéren naar een andere locatie. Met "Bestand toevoegen” kunt u zelf een bestand in Quarantaine zetten.

Bron Gedrag/Infectie Risicol... Datum Verstuurd
> [Q Logs
i
» I f"”‘f HidackFree Quarantaine lijst opslaan

Kopie opslaan’ 'I|B‘e’s!‘éﬁd'véfz'e'ha'e'ﬁ | Toevoegen | Herstellen H Veriijderen”

www.pcbeveiligen.nl

© 2009 Emsi Software GmbH Powered by a-squared and Tkarus scanning technology L
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Logs:

het tabbl
e Malware -1DS
¢ Quarantaine
e Update

| n ad

6Logsd vi

nden we dri e

EMSI

SOFTWARE

Logs

A-SQUARED Anti-Malware

12-12-2009 15:26:08 4068
12-12-2009 15:23:29 5236
12-12-2009 15:23:10 5236
12-12-2009 11:56:55 4868
12-12-2009 11:51:57 0

12-12-2009 11:51:57 0

12-12-2009 11:35:08 2056
12-12-2009 11:34:48 2056
12-12-2009 11:18:36 3844
12-12-2009 11:16:37 3844
12-12-2009 11:13:53 3844
12-12-2009 11:09:42 3840
| 12-12-2009 11:01:24 5232

Taal Dutch (Nederlands) v | & Online Update v & Help v
Malware-IDS = Quarantaine | Update
Malware-1DS log
Hier kunt u alle in het log opgenomen Malware-IDS acties zien.
Datum PID Bron Gebeurtenis  Gedrag/Infe... #

C:\PROGRAM FILES\GADWIN S Toegestaan doo Behavior.Remote(
C:\PROGRAM FILES\FTDV3.8\F Toegestaan doo Behavior.Browsers| _
C:\PROGRAM FILES\FTDV3.8\F Toegestaan doo Behavior.NewProc| ~
c:\program files\internet explor Toegestaan doo statse.webtrends!
TrackingCookie Beéindigd door (stat.onestat.com
TrackingCookie Beéindigd door ( stat.onestat.com
c:\program files\internet explor Toegestaan doo cdn.gigya.com
c:\program files\internet explor Toegestaan doo ad.harrenmediane
C:\Program Files\FTDv3.8\FTD\ Toegestaan doo fimsdown.net
C:\PROGRAM FILES\FTDV3.8'F Toegestaan doo Behavior.Browser:
C:\PROGRAM FILES\FTDV3.8'F Toegestaan doo Behavior.NewProc
c:\program files\internet explor Toegestaan doo www.tradedouble:

s
g Jr»».'f, HiJackFree

www.pcbeveiligen.nl

© 2009 Emsi Software GmbH

Powered by a-squared and Ikarus scanning technology L

ver schi

Hetlogboek 6 Mal wab86 geeft all e Mal ware gerel at ece
weer die met behulp van regels zijn behandeld.
Het Logboek 6Quarantained geeft alle quarant

handelingen weer.

Het | og b oe kgeéftdle update bistorie weer.

A-Squared AntMalware 4.5 na|8 Pagi



Bewaking:

Het tabblad 6Bewakingd bestaat wuit 5 onderde
Programmaregels
Malware -1DS
Meldingen

Surf Beveiliging
Host regels

EMSI

SOFTWARE A-SQUARED Anti-Malware

i) Malware IDS

o  Beveiligingsstatus

» \-ﬁﬁ/ Scan PC

>

Programmaregels = Malware-IDS = Meldingen = SurfBeveiliging = Host Regels

“ Bestandsnaam Mode

S | C:\PROGRAM FILES\ OGITECH\DESKTOP MESSENGER \8876480\PROGRAM\L( Monitor

» [ Quarantaine [ C:\PROGRAM FILES\WYSIWYG WEB BUILDER 6\WEBBUILDER. EXE Monitor
R |7 C:\PROGRAM FILES\FTDV3.8FTDV3.EXE Monitor

| i C:\PROGRAM FILES\GADWIN SYSTEMS\PRINTSCREEN\PRINTSCREEN.EXE ~ Monitor

> [ Logs

» ’ 'J.fv-;f. HiJackFree

Regel toevoegen Regel aanpassen ||| Regel verwijderen |
| )| % J

www.pcbeveiligen.nl

Taal Dutch (Nederlands) ¥ | & Online Update v &3 Help v

© 2009 Emsi Software GmbH Powered by a-squared and Tkarus scanning technology .

I n het venster OProgrammaregel sé vinden

de gekozen gedragsregel (Monitor, Weigeren of Toestaa n).

El ke gepl aatste regel is verder in te stel
aanpassend. We kunnen dan heel specifiek

toegestaan is en welke activiteiten we in de gaten willen houden (bijv.

we

6di avleerrgel i j kbar e acotnizviicthaibtaearrd iceft s i nst al
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I n het venst drDSOMavliwmadreen we een uitgebreide |
verdachte activiteiten. We kunnen hier aangeven waar wel en niet op

gelet dient te worden. Zo kan het bijvoorbeeld van pas komen om de

regel iControl eer op programmads die muis of ke
s i mu | euité&sahakelen wanneer er vaak schermafdrukken worden

gemaakt, anders zou er steeds een melding van A - Squared ontstaan.

Daar tegenover staat dat als men alle regels laat controleren, er na

verloop van tijd genoeg gebruikersregels  zijn opgemaakt om bijna

meldingsvri j te werken. Een soort van leer functie.
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