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Introductie:  
 
A-Squared Anti -Malware 4.5 is een product van Emsi Software.  

Er is een 30 -dagen versie te downloaden via deze  link of men kan het 
programma aanschaffen voor ú 40,- voor één PC of ú 85,-  voor 3 Pcôs. 

 
Het is geschikt voor Windows XP, 2003/2008 server, Vista en Windows 7  

(32 -bit). Het werkt helaas gelimiteerd met x64. Het programma wordt 
geleverd met A-Squared HiJackFree ( een uitgebreid systeemanalyse 

gereedschap voor geavanceerde gebru ikers) welke overigens ook los (en 
gratis) te downloaden is via deze  link.  

 
Aangezien MalwareBytesô Anti -Malware  veelal werd gezien als de nummer 

1 Malware remover trok A -Squared Anti -Malware onze a andacht met de 
berichtgeving  dat de detectiegraad 99.7 % was en daarmee alle andere 

scanners achter zich liet volgens een test van Malware Research Group 
(Getest met 639.424 malware samples van 2008 & 2009) . 

 

Vandaar dat zowel A -Squared Anti -Malware 4.5 als  MalwareBytesô Anti-
Malware 1.42 in een vergelijkende ótestô werden bekeken. 

Het gaat hier niet  om een vergelijkende test waarbij met behulp van  
Malware samples wordt gekeken welke de hoogste detectiegraad hanteert, 

maar dit document dient meer als een ha ndleiding, beschrijving, 
beoordeling van A -Squared Anti -Malware 4.5 . 

 
 

 
Matrix.  

 
 

 
 

 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

http://download4.emsisoft.com/a2AntiMalwareSetup.exe
http://www.emsisoft.nl/hijackfree/index.htm
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Het programma:  
 
Het installeren verloopt eenvoudig  en probleemloos. Nadat het 

programma  wordt opgestart dient men eenmalig te registreren met een 
geldig e -mailadres, er wordt dan een wachtwoord toegestuurd waarmee 

men A -Squared Anti -Malware kan laten inloggen op de server om updates 
en dergelijke binnen te halen.  

 
Als uiteindelijk het hoofds cherm verschijnt,  blijken er op het eerste 

gezicht veel opties aanwezig te zijn;  
 

 
ñGeplande Scans uitgeschakeldò, dit is handmatig door ons uitgezet..  
 

In het hoofdscherm zien links een aantal keuzetabs , en rechts het 
bijbehorende scherm. Dit hoofdscherm  (Beveiligingsstatus ) is 

onderverdeelt in óBewakerô, óMalware-Scannerô en óA-Squared Anti -

Malwareô. Tevens zien helemaal rechts enkele directe links naar A-Squared 
gerelateerde paginaôs. 
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Bewaker:  

Onder het kopje óBewakerô staan de instellingen voor onderstaande opties;  
 Bij -Uitvoeren Scan  

 Malware - IDS  

 Surf Beveiliging  
 Geplande Scans  

 Automatische Updates  
 

óBij-Uitvoeren Scan ingeschakeldô wil zeggen dat er onder de 
rechtermuistoets de optie ñScan met a-squaredò is toegevoegd waarmee 

de gebruiker een map , een bestand of een selectie hiervan kan scannen 
met A -Squared.  

 
óMalware-IDS ingeschakeldô wil zeggen dat het I ntrusion Detection 

Systeem actief is. Dit is een speciaal systeem dat malware kan detecteren 
zonder dat daarvoor definities nodig zijn. In plaa ts van heuristiek baseert 

IDS zich op gedragsherkenning, als een programma een (mogelijk) 
kwaadwillende actie onderneemt krijgt de gebruiker hiervan een melding 

en dient een keuze gemaakt te worden. Op zich een goed systeem, ware 

het niet dat het gros van de gebruikers absoluut geen trek heeft in al die 
meldingen en keuzes. Laats staan al die beginnende gebruikers die totaal 

geen weet hebben van de gepresenteerde handeling en bijbehorende 
keuzes. Uiteindelijk neemt de hoeveelheid melding af omdat er voor 

iedere gemaakte keuze een gedragsregel wordt vastgelegd. Groot 
zwaktepunt hierbij is dat A -Squared dus vertrouwd op het 

inschattingsvermogen van de gebruiker, indien deze toestemming geeft 
aan kwaadaardige software zal A -Squared daar voortaan geen melding 

meer van maken! Men verplaatst de óveiligheidsgrensô naar de gebruiker, 
terwijl deze eigenlijk bij de software moet liggen. Dat is een bekend euvel 

bij gedragsherkenning en heuristiek.  
 

óSurf Beveiliging ingeschakeldô geeft aan dat de online handelingen 
van de gebruiker en de internetconnecties van software wordt 

gecontroleerd op veiligheid. Dit gebeurt  gelukkig wel op basis van een 

database, maar bijv. een veilige nieuwsbrief met afbeeldingen  geeft 
zomaar een melding dat o utlook.exe verbinding pr obeert te ma ken met 

een malware gerelateerde site. Terwijl dit een legitieme en betrouwbare 
nieuwsbrief is. Het verbaasde ons dan ook dat deze meldingen 

verschenen. Zo ook tijdens het inloggen op Tradedoubler.com (een 
Affiliatie web site ) verschenen er meldingen die vri j snel tot verwarring of 

paniek leiden en dus legi tieme bronnen binnen een site kun nen blokkeren.  
 

óGeplande Scans ingeschakeldô geeft aan dat er een periodieke scan zal 
plaatsvinden op en door de gebruiker bepaald tijdstip.  
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óAutomatische Updates ingeschakeldô geeft aan dat beschikbare 

updates direct en automatisch door A -Squared worden binnengehaald. Dat 
is altijd een groot pluspunt van geregistreerde versies omdat men op deze 

manier  altijd beschikt over de nieuwste updates.  

 
 

Scan PC:  
 
Het tabbla d óScan PCô opent een nieuw scherm en geeft 4 scan 

mogelijkheden;  
 Snel  > actieve programmaôs, spyware sporen & tracking cookies. 

 Slim  > hetz elfde als Snel  plus programmaôs & Windows bestanden. 
 Diep  > alle bestanden worden gescand.  

 Aangepast  > volgens wense n van gebruiker.  
 

 
 

Linksonder zien we de optie óWhite list bewerkenô waarmee we 
handmatig bestanden of mappen kunnen toevoegen aan de white list.  
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Quarantaine:  
 
Dit tabblad geeft de lijst weer met in quarantaine geplaatste objecten.  

Deze objecten kunnen we vervolgens herstellen (terugplaatsen), 
verwijderen (definitief) of verzenden naar EMSI voor analyse.  
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Logs:  
 
In het tabblad óLogsô vinden we drie verschillende logboeken; 

 Malware - IDS  
 Quarantaine  

 Update  
 

 
 
Het logboek óMalware-IDSô geeft alle Malware gerelateerde handelingen 

weer die met behulp van regels zijn behandeld.  
 

Het Logboek óQuarantaineô geeft alle quarantaine gerelateerde 
handelingen weer.  

 
Het logboek óUpdateô geeft de update historie weer.   
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Bewaking:  
 
Het tabblad óBewakingô bestaat uit 5 onderdelen; 

 Programmaregels  
 Malware - IDS  

 Meldingen  
 Surf Beveiliging  

 Host regels  
 

 
 
In het venster óProgrammaregelsô vinden we een lijst met programmaôs en 

de gekozen gedragsregel (Monitor, Weigeren of Toestaa n).  
Elke geplaatste regel is verder in te stellen met behulp van de knop óRegel 

aanpassenô. We kunnen dan heel specifiek aangeven wat wel en niet 
toegestaan is en welke activiteiten we in de gaten willen houden (bijv. 

ódialer-vergelijkbare activiteitenô of óonzichtbaar iets installerenô). 
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In het venster óMalware-IDSô vinden we een uitgebreide lijst met 

verdachte activiteiten. We kunnen hier aangeven waar wel en niet op 
gelet dient te worden.  Zo kan het bijvoorbeeld van pas komen om de 

regel ñControleer op programmaôs die muis of keyboard activiteiten 
simulerenò uit te schakelen wanneer er vaak schermafdrukken worden 

gemaakt, anders zou er steeds een melding van A -Squared ontstaan.  
Daar tegenover staat dat als men alle regels laat controleren,  er  na 

verloop van tijd genoeg gebruikersregels  zijn opgemaakt  om bijna 
meldingsvri j te werken. Een soort van leer functie.  

 
 

 
 

 
 

 

 
 

 
 

 
 

 
 


